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Vertiefung des Wissens

DORA (Digital Operational Resilience Act)
Neue Anforderungen zur digitalen Resilienz

Sehr geehrte Teilnehmer des Online-Seminars,

Erfolgreiche Angriffe auf die IT-Infrastruktur, verbunden mit Datendiebstahl
pragen leider mittlerweile den Diskurs Gber die Informationssicherheit.
Dabei sind immer wieder auch Banken direkt oder indirekt tiber
Auslagerungsunternehmen betroffen.

Die neue DORA-Verordnung (Digital Operational Resilience Act) soll die
Widerstandsfahigkeit des Finanzsektors starken und ein einheitliches
Schutzniveau etablieren. Finanzunternehmen missen durch technisch-
organisatorische MalRnahmen sicherstellen, dass sie auch bei Eintritt eines
schwerwiegenden IKT-Vorfalls arbeitsfahig bleiben und den Normalbetrieb
wiederaufnehmen kdnnen.

Die Bankaufsichtlichen Anforderungen an die IT, die bisher den Umgang
mit IT-Risiken regeln, werden schrittweise aufgehoben.

Ich mochte Sie liber die regulatorischen Neuerungen informieren, denn
IKT-Kompetenz im Leitungsorgan wird unerlasslich.

Ich freue mich sehr, Sie bald begrif3en zu diirfen.

lhr Markus Heinrich

ROLAND ELLER

Problemstellung und Uberblick DORA
— Warum ist die IT so entscheidend?
— Cyberrisiken und aktuelle Bedrohungslage
— Uberblick tiber die DORA-Verordnung
— Anforderungen an das Leitungsorgan

Zentrale Anforderungen an die IT: Risikomanagement
— Was gehort in die IT-Strategie?
— Wie organisiert ein Institut die Informationssicherheit (unter DORA)?
— Was ist beim Informationsrisikomanagement zu beachten?

IKT-Vorfallmeldewesen
— Klassifikation von Vorfallen
— Berichts- und Meldevorgaben

Testen der digitalen operationalen Resilienz
— Basistests
— Fortgeschrittene Tests (TLPT)

IKT-Drittparteienmanagement unter DORA
— Informationsregister
— Anforderungen an Vertrage
— Prozessanforderungen
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